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Multi-Faktor-Authentifizierung (MFA)

Kurzanleitung zur MFA

Diese Anleitung dient zur ersten Hilfe und beschreibt nur zwei Methoden (Authenticator-App und
Papier-TAN-Liste).

Mehr Details Uber weitere MFA-Methoden (Passkey, Biometrie oder Sicherheitsschlissel) und
Anmerkungen, z.B. wie Sie Ihre Tokens im Portal verwalten kénnen, finden Sie

in dieser umfangreichen Anleitung

Schreiben Sie sich gerne in den Moodle-Kurs zur MFA-Online-Schulung
ein.
Dort finden regelmaRBig Online-Schulungen statt.

Was ist MFA?

MFA ist ein zusatzlicher Anmeldeschritt. Neben lhrem Passwort bendtigen Sie einen weiteren
Sicherheitscode (Token).

Dadurch bleibt Ihr Konto auch geschutzt, wenn jemand Ihr Passwort kennt.

Nach der Einrichtung bendtigen Sie bei der Anmeldung zusatzlich einen Sicherheitscode aus lhrer App
bzw. aus der TAN-Liste oder einen Hardware-Token.

Was benatige ich fur die Einrichtung?

1) Ihre Hochschul-Zugangsdaten (Nutzername (in Form ab1234) & Passwort).

2) Eine Authenticator-App auf Ihr Smartphone (fir TOTP) ODER die Mdglichkeit, eine PDF-Datei
anzuzeigen oder auszudrucken (fur die TAN-Liste).

3) Alternativ oder zusatzlich: Sie kdnnen einen Passkey, Biometrie (z.B. eine PIN, einen
Fingerabdruck) oder einen Hardware-Sicherheitsschlissel verwenden.

Empfohlene App: PrivacyIDEA Authenticator
Alternativ funktionieren auch: Microsoft-, Google Authenticator, FreeOTP oder 2FAS.

Hier den QR-Code scannen und die App auf lhr Handy herunterladen.
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Fir Android

FurioS

Wie richte ich mein Token fur MFA ein?

1. Offnen Sie in Inrem Browser: https://mfa.hs-woe.de/
2. Melden Sie sich mit Ihren Hochschuldaten (Nutzername & Passwort) an.
3. Klicken Sie links auf : “Token ausrollen”, um Ihre MFA-Methode einzurichten.

Neuen Token ausrollen

5. Wahlen Sie den gewlinschten Token-Art aus.
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. TOTP mit der Authenticator App

Empfohlen!

TOTP (Time-based One-Time Password) ist ein zeitbasierter Einmalcode, der alle 30 Sekunden neu
generiert wird und zur sicheren Anmeldung als 2FA dient.

e Wahlen Sie TOTP aus

e Geben Sie eine bevorzugte Beschreibung fur Ihr Token ein. Bsp.: ,,Diensthandy - mein
Nutzername“

e Klicken Sie auf “Token ausrollen”.

Neuen Token ausrollen

Falls Sie die Authenticator
App noch nicht

heruntergeladen haben

Tokendaten

Use Timeshift

=> [orem ]

|:f>.

e Scannen Sie den QR-Code mit Ihrer Authenticator-App. Die App zeigt einen 6-stelligen Code
an. Achten Sie bitte darauf, dieses Token wahrend der Einrichtung zu verifizieren.

e Wenn Sie den Vorgang auf dem Handy durchfihren und den QR-Code nicht scannen kénnen,
klicken Sie auf das blaue Wort ,hier”
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6-stelliger Code aus
der App in dieses
Feld eingeben

Neuen Token ausrollen

Der Token mit der Seriennummer TOTPOD4474BA wurde erfolgreich ausgerolll.

Scannen mit der
Authenticator-App

Der OTP-Schlassel 2> »
licken, wenn Sie die Einnchtung direkt auf

~

Klicken Sie hier oder scannen Sie den QR-Code, um den
Token in Ihrer Smartphone-App hinzuzufigen

Der QR-Code enthalt den geheimen Schilssel fur Ihren
Token. Diesen mossen Sie schutzen. Wenn jemand
anderes diesen QR-Code gesehen haben kénnte,
erzeugen Sie den QR-Code bitte neu, wenn kein
anderer zusieht.

Der Token wurde ausgerolit, aber Sie mussen ihn noch verifizieren, bevor er verwendet werden kann!

Please enter a valid OTP vjlue of the new token.

331472

—>

Token verifizieren

15:156

Q
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e wichtig: Geben Sie diesen Code in das Feld ein und klicken Sie auf: ,, Token verifizieren.

Wichtig: Ihr Token funktioniert erst nach Klick auf ,, Token verifizieren*.

Il. PPR (TAN-Liste) als PDF-Datei

e Wahlen Sie PPR aus
e Geben Sie eine Beschreibung (Token-Art & Nutzername ) ein. Dann klicken Sie auf ,, Token

ausrollen”.

Neuen Token ausrollen

PPR: One Time Passwords printed on a sheet of paper @ v

Der Paper-Token ist eine ausgedruckte Liste mit OTP-Werten. Mit diesen OTP-Werten kann sich der Benutzer authentisieren. Er
streicht dann die Werte aus der Liste, nachdem er sie benutzt hat
Beschreibung

TAN Liste az1234] @

e |

e Speichern oder drucken Sie die PDF-Datei und bewahren Sie diese sicher auf.
e wichtig: Geben Sie den ersten Code (Nr. 0) in das Feld ein und klicken Sie auf: ,, Token
verifizieren”,

-
@® Dashboard O Token A Benuizer £ Konfiguration Q Audit 8 Komponenten o Aktualisieren

ken
Neuen Token ausrollen

m Der Token mit der Seriennummer PPRO0DOTECFES wurde erfoigreich fir den Benutzer ha1086 In Realm hs-woe.de ausgeroilt.

mportieren Der OTP-Schliissel >

1ges anZeiger
1 OTP-Lisle drucken
~DET TOREI WaToe auSgeTom, dber Sie missen inn noch verifizieren, bevor er verwendet werden kann!

Please enter a valid OTP value of the new token.

ummer bestimmen

|::> 6-stelligen Code aus der Papier-Liste hier eingeben

okentypen |:> Token verifizieren

Wichtig:

¢ Die Liste kann nach dem SchlieRen der Seite NICHT erneut heruntergeladen werden.
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¢ |hr Token funktioniert erst nach Klick auf , Token verifizieren*.

Wichtiger Sicherheitshinweis:

¢ Die TAN-Liste ist wie ein Passwort zu behandeln.

¢ Bewahren Sie sie sicher auf und lassen Sie sie nicht offen auf dem Schreibtisch oder an
anderen frei zuganglichen Orten liegen.

e Geben Sie die Liste nicht an andere Personen weiter.

l1l. Beschaffung & Einrichtung von Sicherheitsschlisseln als HW-Token

Falls Sie kein privates Smartphone fur die MFA verwenden mdchten oder eine zusatzliche
Authentifizierungsmethode bendétigen, kdnnen Sie Uber das HRZ einen Hardware-Sicherheitsschlissel

oder ein Display-Token beziehen.
Dieser dient als zweiter Faktor fur die Anmeldung und kann alternativ oder erganzend zu einer
Authenticator-App verwendet werden.

Die Bestellung erfolgt Uber das Ticketsystem per formloser E-Mail unter Angabe von
Kostenstelle, Hardware-Typ und Anschlussart (USB-A oder USB-C).

Aktuell stehen folgende Varianten zur Verfiigung:

Kategorie USB-Version MFA-Verfahren Kosten Modell

Display-Token TOTP 13 €

24 €/28
€

Swissbit iShield2 |USB-A oder -C &

Key NEC WebAuthn / Passkey

Yubico Security |USB-A oder -C

Key &NEC WebAuthn / Passkey (35 €

Mehr Details dartber finden Sie hier.

Hinweis:

¢ Die angegebenen Preise konnen je nach Angebot und Bestellzeitpunkt geringflgig
variieren.
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e Nach Erhalt des Sicherheitsschllssels (Key) muss dieser zunachst eingerichtet und
anschlieBend im eduMFA-Portal registriert werden.
e Anleitung zur Einrichtung von den HW-Tokens

Was ist jetzt neu bei der Anmeldung mit MFA

1. Nach Anmeldung mit Benutzername und Passwort (ganz normal wie vorher), wird Ilhnen
ein neues Anmeldefenster angezeigt.

Offnen Sie Ihre Authenticator App oder Ihre TAN-Liste (Papiercode)

Geben Sie den 6-stelligen Code aus der APP/Liste in das entsprechende Feld ein

Klicken Sie auf “uberpriifen”

Sie sind anschlieBend erfolgreich angemeldet.

Uik wnN

¢
JADE

Wilhelmshaven Oldenburg Elsfleth
L%
«
Anmelden bei primion.jade-hs.de

Zuséatzliche Anmeldung (MFA) erforderlich

Sie konnen folgende Token verwenden:
web_authn - WANOO28E380 - YubiKey ha1086

|th Mit Passkey oder Sicherheitsschliissel anmelden

Oder das Einmalpasswort (TOTP) eingeben:
hotp - OATH00102293 - HOTP ha1086 Hinweis: 6
indexed tan - PPRO0797859 - TAN-Liste ha1086 Hinweis: 3
totp - TOTPO086505F - App ha1086

0

‘L Starte Tokenverfahren neu

Probleme mit Token oder MFA? Kontakt mit Servicedesk
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Tokens im eduMFA-Portal verwalten:

Auf griine “aktiv” klicken,
um das Token zu
deaktiviaran.

% O Token L Benulz f
edulbd P,
I Tokenanzahl: &
T ¥

Senennummers Type akiive Beschreibunge T Fehlerzahlers Rollout Statuse T
= iE] T
paper === | Abgelaufen, Bitte Lischen )
Auf Hummer klicken
m das Token zu paper [ aktiv | TAN-Liste azi1234
verwalten Anzahl der fehlhaft
y et nzahl der fehlhaften
OH totp E TOTF az1234 {::I Anmeldungen eines
Tokens
AMANDO18DESF webauthn m Abgelaufen Bitte Laschen D
WANDDZ16EFF webauthn [ aktiv | Key az1234
MANDOZ22823 webauthn [ akdiv | Windows Hello az1234 0]

Empfehlung:

Richten Sie nach Mdglichkeit mehr als eine MFA-Methode ein.

So kdnnen Sie sich weiterhin anmelden, falls Ihr Handy verloren geht oder nicht verfugbar
ist.

Weitere Anleitungen finden Sie hier:

e MFA mit Microsoft 365 verbinden (Kapitel 10 ab S.30)
e Passkey, Passwortmanager oder Biometrie einrichten (Ab S. 15)
¢ Alle MFA-Funktionen und Verwaltung (Ab S. 36)

Handy oder Token verloren?

Falls moglich: Das verlorene Token im Portal sofort deaktivieren.

Falls kein weiteres Token verfugbar ist, kontaktieren Sie bitte sofort den MFA-Service des
HRZ.

Support:

Haben Sie Probleme mit lhrem Token, bendétigen Sie Hilfe oder mdchten Sie uns Feedback
senden?

Dann kdnnen Sie ein Ticket Uber das Ticketsystem oder eine E-Mail unter einer dieser
Adressen schreiben:

e hrz-servicedesk@jade-hs.de
¢ informationssicherheitsmanagement@jade-hs.de
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