Display-Token (Hardware-Token) ausrollen

Wichtig: Diese Seite gilt nur fir diesen Token-Type (Display-Token mit Anzeige)!

Sie kdnnen nach Erhalt Ihres Display-Tokens
diesen im eduMFA-Portal registrieren bzw.

aktivieren.

Einrichtung:

1) Melden Sie sich im eduMFA-Portal mit lhren Hochschulzugangsdaten an

2) Klicken Sie im linken Meni auf ,,Token zuweisen”
3) Geben Sie die Seriennummer ein (diese befindet sich auf der Riickseite des Gerats)

4) Klicken Sie auf ,,Token zuweisen*

[ Token A Benutzer £ Aktualisieren
edubdFA
i= Alle Token . )
Einen neuen Token zuweisen
(& Token ausrollen Wenn Sie einen Hardware-Token ausgehandigt bekommen haben, kénnen Sie hier diesen Token mit lhre
Drehen Sie den Token um, auf dem Gehause werden Sie eine Seriennummer finden. Geben Sie hier bitte
= Token zuweisen und denken Sie sich eine PIN aus.

Seriennummer

2607531004000

PIN/Passwort

Token zuweisen

Danach ist das Display-Token erfolgreich aktiviert und kann fiir die Anmeldung verwendet

werden.
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Sicherheitsschlussel (anhand WebAuthn) einrichten

Der Token-Typ ,WebAuthn“ im MFA-Portal ist sowohl flir Sicherheitsschliissel als auch
fur passwortlose Anmeldung (Biometrie, Passkey, PW-Manager) geeignet.

1. Erste Einrichtung des Hardware-Sicherheitsschliissels

Bevor Sie mit dem Token-Ausrollen anfangen, sollten Sie zuerst lhren
Sicherheitsschlissel auf lhrem Geréat einrichten.

Dies kdnnen Sie in lhren Gerat-Einstellungen unter Konten >> Anmeldeoptionen >>

Sicherheitsschlissel verwalten. Indem Sie eine eigene PIN festlegen.

Konten > Anmeldeoptionen
Méglichkeiten zum Anmelden

Gesichtserkennung (Windows Hello)

~ . .
Mit Kamera anmelden (empfohlen)

Fingerabdruckerkennung (Windows Hella)
Mit Fingerabdruckscanner anmelden (empfohlen)

PIN (Windows Hello)

Mit PIN anmelden (empfohlen)

Sicherheitsschlissel
Mit physischem Sicherheitsschlissel anmelden

Anmelden bei Apps mit einem physischen Sicherheitsschliissel Verwalten

Folgen Sie den Anweisungen zur Einrichtung.

Danach wird lhr Sicherheitsschllissel aktiviert und konnen Sie ihn fir die MFA-
Einrichtung nutzen.
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2. Das Token im eduMFA-Portal ausrollen

1) Offnen Sie in Ihrem Browser: https://mfa.hs-woe.de/ und melden Sie sich mit Ihren

Hochschuldaten an.

2) Klicken Sie links auf: ,,Token ausrollen®, unter dem Menu ,Neuen Token ausrollen®
kénnen Sie den gewinschten Token-Typ (hier WebAuthn.) auswahlen.

3) Geben Sie im Feld ,Beschreibung® einen Namen fir lhr Token ein (z.B. Mein

Sicherheitsschlissel — lhr Nutzername).

4) Dann klicken Sie auf ,Token ausrollen®.

Neuen Token ausrollen

. WebAuthn: Einen WebAuthn-Token ausrollen. ¢ v

Der WebAuthn-Token ist vom W3C und der Fido Alliance definiert. Sie kénnen diesen Token bei mehreren, verschiedenen
Webdiensten registrieren.

Beschreibung ¢
Fingerabdruck (Windows Hello) az1234|
Token ausrollen ¢

5) Nachdem Sie ein WebAuthn-Token ausrollen, startet im Browser im Hintergrund ein

sicherer Anmeldeprozess.

6) Je nachdem, was Sie als Authentifizierungs-Methode (Hardwareschlissel, Biometrie
oder ein Passwort Manager) hinterlegt haben, kdnnen Sie entsprechend auswahlen.

= Alle Token

Neuen Token ausrollen

G Token ausrollen Der Token mit der Seriennummer WANQO22F383 wurde erfolgreich ausgerolit.

Bestatigen Sie mit Inrem Token

Sie miissen die Registrierung mit inrem Token bestatigen. Bei
einem "external” Token bedeutet das i.d.R., dass Sie einen
Knopf auf dem Token driicken missen, oder dass Sie das
Wihlen Sie aus, wo Thr HaUPtSCh|USSE| Gerat aus dem USB-Port rausziehen und wieder reinstecken
gespeichert werden soll. missen. Wenn Sie einen Token benutzen wollen, der in Ihr
Gerat integriert ist, achten Sie auf ein Dialogfenster, das sich
von Ihrem Betriebssystem aus 6ffnet. Wenn Sie nichts sehen,
stellen Sie bitte sicher, dass Ihr Token tatsachlich WebAuthn
unterstiitzt.

*" Windows-Sicherheit

@ Hilfe zu

[ Dieses Windows-Gerat

EE: iPhone, iPad oder Android-Geriit

Wihlen Sie die
gewiinschte Methode
aus.

[lj Sicherheitsschliissel

Abbrechen
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7) Beim Auswahlen der Sicherheitsschliissel-Funktion werden Sie aufgefordert diesen
Schlissel in lhrem Gerat einzustecken, moglicherweise zu berihren (an dem
metallischen Sensor) und abschlielend lhren selbst hinterlegten PIN einzugeben.

8) Geben Sie lhre bereits hinzugefiigte Sicherheitsschlissel-PIN ein und bestatigen Sie
mit ,,OK".

Hinweis: Sie missen, abhangig vom Typ lhres Sicherheitsschliissels, den Finger zur
Bestatigung auf die Mitte des Schllssels oder auf den seitlichen Metallsensor legen.

Neuen Token ausrollen

| Der Token mit der Seriennummer WANQ002465C1 wurde erfolgreich ausgerollt.

Token ausgerollt

Sicherheitsschlissel az1234 Der Token wurde ausgerollt.

/

Verhalten beim Verlust des Tokens oder des Gerates?

Neuen Token ausrollen

Falls Sie mehrere Tokens eingerichtet haben, kdnnen Sie sich mit Ihrem anderen Token
anmelden und das verlorene Token im Portal deaktivieren.

Falls kein weiteres Token verflgbar ist, kontaktieren Sie bitte sofort den MFA-Service des HRZ.

Bei Verdacht auf unberechtigten Zugriff (z. B. gestohlenes Token / Gerat) wenden Sie sich
umgehend an den MFA-Service des HRZ.

MFA-Support kontaktieren

Haben Sie Probleme mit Ihrem Token, bendtigen Sie Hilfe oder méchten Sie uns Feedback
senden?

Dann konnen Sie ein Ticket an den MFA-ServiceCenter des HRZ (ber das Tickets-System

oder eine E-Mail unter einer dieser Adressen schreiben:

haya.alshahrour@jade-hs.de oder informationssicherheitsmanagement@jade-hs.de.
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